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Plan de |la présentation

e Qui suis-je ?

 Web, Deepweb, Darknet, Darkweb
 OSINT & Hacking

e Les 5 phases d’une attaque cyber
e Anticiper l'attaque

B




—

Qui suis-je ?

e Responsable de la Sécurité des Systemes d’Information (RSSI) a 'UTT

e Responsable du Mastere Spécialisé® « Expert Forensic et Cybersécurité »

e Responsable de la Licence Professionnelle « Enquéteur Technologies Numériques »
e Responsable du développement de |'offre de formation continue a I'UTT

* Impliqué dans I'associatif : CyberEdu, CECyF, ECTEG
e Chef d’escadron (CEN) RC de la Gendarmerie Nationale

 Plus de 30 ans d’expérience dans ['enseignement et la formation

o Activités principales d’enseignements dans la formation continue (adultes)

e Meéthodologie par 'exemple et les Retex

e (Cours interactifs avec les auditeurs (Quizz, Exercices, Activités pédagogiques)
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Web, Deepweb, Darknet, Darkweb

Définitions
Fonctionnement de Tor
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Web, Deepweb, Darknet, Darkweb — Kézako ?

Qu’est-ce que :

a) Leweb? |
b) Le deepweb ? /E

c) Le(s)darknet(s)? S
d) Le darkweb ?

Un schéma valant mieux qu’un long discours ...




_Kézako?

Web, Deepweb, Darknet, Darkweb

100 %

Que trouve-t-on sur le
darkweb ?

Tout y est illégal ?
Comment y accede-t-on ?

94 %

Darknets

3%

Darkweb
Tor — Freenet — Zeronet — I12P — Zeroshare ... T@S'




Que trouve-t-on sur le darkweb ?

De l'illégal :
O Desarmes
De la drogue
De la fausse monnaie
Des faux médicaments
Des tueurs a gages
Des faux papiers
De la prostitution
Des contenus pédopornographiques
Des informations qui ont fuité

100 %

94 %
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Du légal :

O Des lanceurs d’alertes

3 % O Des journalistes
0
Darkweb

Tor — Freenet — Zeronet — I12P — Zeroshare ...

@S » Acces par logiciels spécifiques =>
T f anonymat, chiffrement




Principe de fonctionnement de Tor

N.»

Utilisateur Tor




OSINT & Hacking

Définitions
Activités ludiques
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OSINT & Hacking : What is it ?

Qu’est-ce que :
a) LOSINT
b) Le Hacking |
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OSINT & Hacking : What is it ?

* OSINT

— Open Source INTelligence
— Renseignement en sources ouvertes
— Acqueérir des données depuis des sources publiquement accessibles

e Hacking
— Attaquer le systeme, le réseau ou les applications
— En exploitant leurs vulnérabilités
— Pour accéder frauduleusement aux données du systeme
— Vol, destruction, altération des données

¥—___A
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OSINT & Hacking : What is it ?

e OSINT ?

— Open Source INTelligence /
— Renseignement en sources ouvertes

— Acqueérir des données depuis des sources publiquement accessibles

e Hacking
— Attaquer le systeme, le réseau ou les applications
— En exploitant leurs vulnérabilités
— Pour accéder frauduleusement aux données du systeme
— Vol, destruction, altération des données

¥—___4

Lesquelles ?




—

OSINT & Hacking : What is it ?

* OSINT

— Open Source INTelligence ?/

— Renseignement en sources ouvertes

— Acqueérir des données depuis des sources publiquement accessibles
e Hacking

— Attaquer le systeme, le réseau ou les applications

— En exploitant leurs vulnérabilités

— Pour accéder frauduleusement aux données du systeme

— Vol, destruction, altération des données |
_‘-§§*“““ji?5--~\\\\\’Pourqu0|?
&4

Lesquelles ?
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OSINT : sources publiques, lesquelles ?

e Sources publiguement accessibles ?
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OSINT : sources publiques, lesquelles ?

e Sources publiguement accessibles ?

— Facebook )
— Instagram
— Twitter > SOCMINT
— Linkedin
—\Viadeo

— Moteurs de recherche (au sens large)

¥—___A
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Hacking : Pourquoi?

e Quelles sont les motivations du hacker ?
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Hacking : Pourquoi?

* Quelles sont les motivations du hacker ?
— Financieres
— Vengeance
— Hacktivisme
— Espionnage
— Vol de la Propriété Intellectuelle
— Nuire a I'image
— Réputation / étre reconnu
— Pour s"amuser

B
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Hacking : Pourquoi?

* Quelles sont les motivations du hacker ?
— Financieres )
— Vengeance
— Hacktivisme ?
— Espionnage
— Vol de la PI
— Nuire a I'image
— Réputation / étre reconnu

©
} Proposez des exemples

— Pour s"amuser )

¥—___A
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Recherche documentaire

e Citez quelques cas récents de cyberattaques, ayant visé :
— Des Etats
— Des services publics
— De grands groupes de différents secteurs

e Quelles étaient les motivations des hackers ?
e Chantage au RGPD

¥—___A




Cyberattaq ues médiatisées
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Uber piraté : un hacker aurait entierement
compromis |'entreprise de VTC

Olnet Actualitgs Sécurité

Jean-Baptiste A
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Le Monténégro touché par une
cyberattaque de grande ampleur e Aoxandre Bosra
Par Romain Challand ( W @challandromain) | Publié le 29/08/22 & 14h01 20 septembre 2022 4 11h30

TAP Air Portugal piraté :les données de 1,5 million
de clients dans la nature

n Avis Cyber sécurite

Essonne. Centre hospitalier visé par une
cyberattaque: une rangcon de 10 millions de dollars

demandée

L'hdpital de Corbeil-Essonnes a été attaqué par un rangongiciel, dans la nuit de samedi 20 a

La ville de Caen touchée par une cyberattaque, certains
services publics paralysés

Caen a été victime d'une attaque informatique — dont la nature reste inconnue — le
26 septembre aux alentours de 17 heures. Depuis, le site internet de la ville, la messagerie
interne et les services d'état civil sont inopérants. Une plainte a été déposée.

ALICE VITARD PUBLIE LE 27 SEPTEMBRE 2022 A 10H06

dimanche 21 aoit 2022. Un plan blanc a été déclaré pour éviter que les patients n’en péatissent.

B
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Méthodologie d’'une attaque cyber

e Géneéralement en 5 étapes:
1) Reconnaissance
2) Scan
3) Obtenir l'acces
4) Maintenir l'acces

5) Effacer ses traces
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Reconnaissance

Reconnaissance passive
Reconnaissance active
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Attaque cyber : Reconnaissance

e Consiste a rassembler des informations sur la cible, souvent
plusieurs mois avant l'attaque :

— Reconnaissance passive :

e OSINT (moteurs de recherche, blog, forum)

— Reconnaissance active :

e Se rendre sur place, parler aux gens, ingénierie sociale

B
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Reconnaissance passive : moteurs de recherche

e Comment fonctionne un moteur de recherche ?
— Parcourt les pages web via un robot (crawler)
— Indexe les données dans une base de données
— Répond a la requéte de |'utilisateur suivant un algorithme secret

e Requéte par mots simples
e Requéte avancée en utilisant les google dorks

Je cherche le terme « cyberedu » sur Google
4

hitps:/Awww. ssi.gouv.fr » entreprise » formations » cybe... -

CyberEdu | Agence nationale de |la sécurité des ... - TANSSI

CyberEdu est un projet initie par 'ANSSI & |a suite de la publication du Livre blanc sur la
défense et la sécurité nationale en 2013. Il a pour objectif d* ...

. J

B
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Reconnaissance passive : Google dorks

e Google dorks ...

4 )

url https:/iwww. ssi.gouv fr » entreprise » formations : cybe . ¥

titre CyberEdu | Agence nationale de la sécurité des ... - 'ANSSI

CyberEdu est un projet initié par 'ANSSI a Ia suite de |a publication du Livre blanc sur la
tEXte défense et la sécurité nationale en 2013. Il a pour objectif d' ___

\_ J

e .. utiles pour effectuer des recherches :

danS Un ||en http OU Ur| de |a page, > url https:/iwww.ssi.gouv.fr » entreprise » formations » cybe...
dans le titre de la page, —> titre CvyberEdu |Agence nationale de la sécurité des ... - ANSSI

. . - CyberEdu est un projet initié par 'ANSSI a 1a suite de |1a publication du Livre blanc sur la
danS le texte descrl ptlf de la page' ” tEXte [défer.se et la securité nationale en 2013. Il a pour objectif d ]

dans des fichiers spécifiques, avec un contenu précis

¥—___4




Reconnaissance passive : Exemple de Google dorks

-

u rI https:/fwww.ssi.gouv.fr » entreprise » formations » cybe.

~

titre CyberEdu | Agence nationale de la sécurité des ... - 'ANSSI

CyberEdu est un projet initié par 'ANSSI a la suite de la publication du Livre blanc sur 1a
tEXte défense et Ia sécurité nationale en 2013. 1l a pour objectif d' ..

\_

inurl:

Go g|e inurl:cyberedu X

I https:/fwww.cyberedu fr = l

CyberEdu

CyberEdu est une association trés active pour former les formateurs et les formatrices de
I'enseignement du supérieur pour que la cybersécurité entre dans toute .
Vious avez consulté cette page de nombreuses fois. Date de la derniére visite - 23/10/21

hitps:/iwww.cyberedu.fr > pages » labellisation - l

Labellisation - CyberEdu

Le label CyberEdu a pour objectif de référencer les formations de I'enseignement supérieur qui
intégrent dans leurs cours des contenus sur la sécurité du ...

hitps:/iwww.cyberedu fr » pages » le-projet « l

Le Projet - CyberEdu

Projet initié par 'ANSSI & la suite de la publication du Livre blanc sur la Défense et la sécurité
nationale en 2013, le projet CyberEdu a pour objectif ..

{=

intitle:

GO g|e intitle:cyberedu

https:/fwww.lemondeinformatique.fr » actualites » lire-c...

[ CyberEdu et I'Afpa veulent former 4 000 spécialistes ... ]

30 oct. 2017 — Formation : L'association CyberEdu créee par I'Anssi s'est associée a
I'Agence nationale pour la formation professionnelle des adultes pour ...

https:/iwww.lemondeinformatique fr » actualites » lire-u... «

[ Un label CyberEdu pour deux formations du Cesi ]
19 mars 2019 — Le label CyberEdu a pour objectif de référencer les formations de
l'enseignement superieur qui intégrent dans leurs cours des contenus surla ...

hitps:/fAwitter com » asso_cyberedu -

[ CyberEdu (@asso cyberedu) / Twitter ]

Le label CyberEdu a été décerné a Ia licence pro Systémes Automatisés, Réseaux et
Informatique Industrizlle (SARII), option Automatisme et Informatique .
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Reconnaissance passive : Google dorks

e Facilitent les recherches de documents :
— Confidentiels,
— diffusés par erreur,
— gui sont des versions de travail,
— qui ont fuité,
— qui sont des bases de données de coordonnées.

e Voyons quelques exemples de documents « sensibles ».

B




Reconnaissance passive : Exemples de documents

DIRECTION DES AUDITS DE SECURITE CONFIDENTIEL

CIRECTION DES AUDITS DE SECURITE
20, rue de Roma

TS008 PARIS

Fax : 01 5342 08 49

Tidl. : 01 534200 37

DERAILLEMENT DU TRAIN N°3657
EN GARE DE BRETIGNY-SUR-ORGE
LE 12 JUILLET 2013

RAPPORT D'ENQUETE N2013 - AS - 088

I - e mission ASC Traction, responsable de la
mission d'enquéte

Enquéte assurés par

. chef de mission ASC Infra
adjoint au chef de mission ASMNO Infra
chef de mission ASC Matériel
auditeur ASND Exploitation

Chambre régionale
des comptes

Occitanie

Le Président
lettra recommandée avec AR.

CONFIDENTIEL
Le 07/08/2017

Réf.: GR/ 17/ 1696

Madame la Présidente,

Je vous prie de bien vouloir trouver ci-joint le rapport comportant les observations
par la chambre régionale des comptes sur le contrble des comptes et de la g
QOccitanie.

Il est accompagné de la réponse recue a la chambre dans le délai prévu par
code des juridictions financiéres.

Evaluat intermé

Rapport de synthese

PREFECTURE DE POLICE
DIRECTION DE LA SECURITE DE PROXIMITE
DE LAGGLOMERATION PARISIENNE
Erar-Maor Note
Département Commandement Opérationnel a
Péle Planification
Code INSEE : 75056370
Tél.: 0153 71 2891
Rer. : 2018/105440

tous chefs de service

Paris, le 07 décembre 2018

Objet :  Dispositif de la DSPAP dans le cadre du rassemblement national des gilets jaunes sur la
capitale le samedi 08 décembre 2018.
PJ réquisition du parquet de Paris

ordre particulier des transmissions

fiche interpellation

le tableau des violences urbaines

. arrété du Préfet de police du 6 décembre 2018
. liste des interdits de paraitre 4 Paris

oL g L b =

REPUIQUE FUANGASS

CONFIDENTIEL

4 DECISION

La formation desélus locaux

I 19085 R N M2019. 98481

|

s

==

~Jamiies 2020 -

DOCUMENT DE TRAVAIL SSMSI

15 mars 2022

\mende forfaitaire délictuelle pour usage de

tupéfiants : premiers éléments d’évaluation

Libeet = Bgalid « Fratemi
REPUBLIQUE FRANCAISE

Rapport de la mission relative
au contrdle qualité de la gestion

de crise sanitaire

Etabli par

Par Richard LIZUREY
Général d'armée [2s), rappelé & I'sctivité

avec 'appui d"Amélie PUCCINELLI
Inspectrice de Padministration

- Juin 2020 -

Conficentiel - Diffusion restreinte
ppert g 3 mizzion relztive au contriie qualité de la gestion de erize zanitaire

recommandations par ordre d"apparition dans le rapport




Reconnaissance
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passwe Exemples de documents
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carte d'assurance maladie

Vaccinations antipoliomyélitique
Antidiphtérique — Antitétanique

Vaccinations antirougeoleuse — Antirubéolique
Antiourlienne — Antityphoparatyphoidique
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A remplir lisibloment et complitement.




Reconnaissance passive : Exemples de documents

Satovi dldentitg Calsso d"Epargne —

gLV OENTT .

| RELEVE D'IDENTITE BANGAIRE |
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Reconnaissance passive : Ou trouver des dorks ?

2022-09-19

2022-09-19

2022-09-19

2022-09-19

2022-09-19

2022-09-19

2022-09-19

2022-08-18

2022-08-18

2022-0817

intext"index of" ".sqgl"
intitle:"index of" inurl:superadmin
intitle:"WAMPSERVER Homepage'
inurl: json beautifier online
intitle:"11S Windows Server”

intitle:"index of" inurl:SUID

inurl"index.php?page=news.php"

inurl:/sym404/root

Q‘rl:\.fie'.w'er;'li'-.-'e,e'i ndex.html

intitle"index of" intext"Apache/2.2.3

~

J

aTalels
[ .

Files Containing Juicy Info
Files Containing Juicy Info
Files Containing Juicy Info
Files Containing Juicy Info
Files Containing Juicy Info
Files Containing Juicy Info
Files Containing Juicy Info

Advisaries and Vulnerabilities

Files Containing Juicy Info

Various Online Devices
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Reconnaissance passive : Shodan

e Shodan est un moteur de recherche d’objets connectés :
O Parcourt les adresses IP
O Interroge les ports
O ldentifie les services en fonction de |la banniere de réponse

O Répond a la requéte de l'utilisateur
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Reconnaissance passive : Quels objets connectés ?

connectés
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Reconnaissance passive : Quels objets connectés ?

e Switches / Routeurs

e Caméras

e Serveurs

e Ordinateurs personnels

* |mprimantes

e Electroménager connecté
e \éhicules connectés

e Systemes Industriels

e Eclairage public

e Eoliennes

B

connectés




Reconnaissance passive : Acces caméras avec Shodan

— 3 195 =33 2022-09-22 01:38:16
: b R R ‘ 2
T || . e

HoSafeb

2022-89-19 22:28:59 2022.opls 1511 - . 2022-09-21

. @y L_H.I
b
L] A
) [ "
\ -\.\\
' r "'_‘_\I.

_‘;" s
IP Camera : e IP Camera



Reconnaissance passive : Acces cameéras avec Shodan

ND 1,139 Z

Z1-04-403 040

2021-04-08 05:06:27
e

X E

. -‘i'-.;;‘—_;:‘;m' N

=

20271-84-03 B1:53:24

2021-0h- B3 0207 : DY)

IP Camera
WEECAM

2021-04-83 09:h3:12

2021-04-03 B7:50:47

ERG T W ]

2021-04-83 0114648

2021-04-03 B9 : 46 48|

IPF Camera

2021-84-83 87 :57:25

b

llir camera

l“"f;

S21-0h- 03 10:54: )




Reconnaissance passive : Shodan & vulnérabilités

Verified

2019-06-05

2019-04-12

2018-08-10

2016-02-26

2013-04-05

2012-02-13

Has App

|4

|4

|4

|4

|4

|4n

Y Filters W« Reset All

Sear-@> x |

- T e +F +l
ot IV RN LW

u]

[AN]

¥ Zimbra < 8.8.11 - XML External Entity Injection / Server-Side Request Forgery WebApps JSP kBgege
Zimbra Collaboration - Autodiscover Servlet XXE and ProxyServlet SSRF (Metasploit) Remote Linux Metasploit
WebApps PHP Dino Barlattani
¥ Zimbra 8.0.9 GA - Cross-Site Request Forgery WebApps Linux Sysdream
Zimbra - ‘aspell.php’ Cross-Site Scripting WebApps PHP Michael Scherer
Zimbra - 'view' Cross-Site Scripting WebApps PHP sonyy

a) Qu’est-ce que le logiciel Zimbra ?

b) Qu’est-ce que 'IMAP et 'IMAPS ?

c) Sur quels ports trouve-t-on ces protocoles?
d) Quelle est |la différence entre ces protocoles ?

B




Reconnaissance passive : Exemple avec Shodan

." SHODAN | Maps zimbra country:fr Q

i e Py Bty
“TEAntwerp -'"\?
= .Gologne
i g

L.

Total Results: 4,432

G LL]

Belgium
Top Services

IMAP + SSL

IMAP [ i

boP3 { AR “Le Hetvre

POP3 + S5L _.-""'jlé'rSQy:_

SMTP = g, - I

&3
1 i

Top Organizations : Rerwies
OVH SAS i '

Orange S.A.

Proxad / Free SAS

RENATER national coll..

Scaleway Dedibox IPFO France

‘LaRochelle

\ Limeges
o'll..

|

| L]
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»
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Reconnaissance passive

&% SHODAN  Maps

Total Results: 81

Top Services
IMAP + S5L
INAP

Top Organizations

OVH SAS

ikoula france serveur..
Agencja Interaktywna ..
Orange S.A.

Dedicated Servers

~"A Corufia

"LaRochelle

Exemple avec Shodan

‘ne Hague

\L- | (N,

TARtwerp .-/
- ; .Eologne

(" Belgium

?
o S (
LLuxembourg

ol 41

“-W..-""\\%

France

.
»

i Limoges

3

| Bordeaux

T

Monaco -

Toulpuse T ¥ ' ronac
MdrSt‘_I”L‘ 7

-




Reconnaissance passive : Exemple avec Shodan

e Exemple de résultat, avec la recherche

A7 TAGS: IEEEE

173 g
'J_ B Regular View | >_ Raw Data §

@ General Information

Hostnames

Domains

Country

City

Organization

ISP

ASN

143/ tcp

Paris

OVH SAS

2822-89-25Ta8

2822-88-19716:
2822-88-14T16:

2822-88-88T16

2822-86-23723:
2822-86-21T18:
2822-86-15T14:

2822-86-13722
2822-86-11T13

2822-85-29T14:

83
19:
28:
142

35

18:
53
186!
e

186,
36.
21.
1@.
+46
59.
16.
8.
51.
=14,

. zimbra 8.6.0 GA 1153 country:fr

&

@Opeﬂl}laﬂ]’jiés Satellite, | @ MapTiler ® OpenStreetilap contri butors

Guérard

/7 LAST SEEN: 2022-09-25

5&2 Open Ports

966657
584239
278447
719996

4736857

p33eel
788347
lealza
346268
258282

* 0K IMAPS ready

* CAPABILITY ACL BINARY CATENATE CHILDREM CONDSTORE EMABLE ESEARCH ESORT I1BNI
tx SASL-IR SEARCHRES SORT THREAD=ORDEREDSUBIECT UIDPLUS UNSELECT WITHIM XLIST
AB21 OK completed

# ID ("MAME™ "Zimbra" "VERSION" "2.6.8 GA_1153" "RELEASE" "28141715151118")
AR22 OK completed

4983 BAD invalid command

* BYE Zimbra IMAP server terminating connection
ABE4 OK completed




Reconnaissance passive : Exemple avec Shodan

e Exemple de résultat, avec la recherche

A7 TAGS: IEEEE

|.;’:3 = et 5. ¢ 3
'J_ B Regular View | | >_ Raw Data ] "D Hisory

@ General Information

Hostnames

Domains

Country

City

Organization

ISP

ASN

143/ tcp

Paris

OVH SAS

2822-89-25Ta8

2822-88-19716:
2822-88-14T16:

2822-88-88T16

2822-86-13722
2822-86-11T13

83
19:
28:
142
2822-86-23723:
2822-86-21T18:
20822-86-15T14:

35

18:
53
186!
e
20922-85-29T14:

186,
36.
21.
1@.
+46
59.
16.
8.
51.
=14,

. zimbra 8.6.0 GA 1153 country:fr

o~

@Opeﬂl}laﬂ]’jiés Slaliteil_ie_ | @ MapTiler ® OpenStreetilap contri butors

Guérard

/7 LAST SEEN: 2022-09-25

5&2 Open Ports

966657
584239
278447
719996

4736857

p33eel
788347
lealza
346268
258282

* 0K IMAPS ready

* CAPABILITY ACL BINARY CATENATE CHILDREM CONDSTORE EMABLE ESEARCH ESORT I1BNI
tx SASL-IR SEARCHRES SORT THREAD=ORDEREDSUBIECT UIDPLUS UNSELECT WITHIM XLIST
AB21 OK completed

# ID ("MAME™ "Zimbra" "VERSION" "2.6.8 GA_1153" "RELEASE" "28141715151118")
AR22 OK completed

4983 BAD invalid command

* BYE Zimbra IMAP server terminating connection
ABE4 OK completed




Reconnaissance passive : Exemple avec Shodan

e Exemple de résultat, avec la recherche

A7 TAGS: IEEEE

|.;’:3 = et 5. ¢ 3
'J_ B Regular View | | >_ Raw Data ] "D Hisory

@ General Information

Hostnames

Domains

Country

City

Organization

ISP

ASN

France

Paris

OVH SAS

. zimbra 8.6.0 GA 1153 country:fr

o~

@Opeﬂl}laﬂ]’jiés Slaliteil_ie_ | @ MapTiler ® OpenStreetilap contri butors

Guérard

/7 LAST SEEN: 2022-09-25

5&2 Open Ports

D

2822-89-25Ta8

2822-88-19716:
2822-88-14T16:

2822-88-88T16

2822-86-13722
2822-86-11T13

83
19:
28:
142
2822-86-23723:
2822-86-21T18:
20822-86-15T14:

35

18:
53
186!
e
20922-85-29T14:

186,
36.
21.
1@.
+46
59.
16.
8.
51.
=14,

966657
584239
278447
719996

4736857

p33eel
788347
lealza
346268
258282

* 0K IMAPS ready

* CAPABILITY ACL BINARY CATENATE CHILDREM CONDSTORE EMABLE ESEARCH ESORT I1BNI
tx SASL-IR SEARCHRES SORT THREAD=ORDEREDSUBIECT UIDPLUS UNSELECT WITHIM XLIST
AB21 OK completed

# ID ("MAME™ "Zimbra" "VERSION" "2.6.8 GA_1153" "RELEASE" "28141715151118")
AR22 OK completed

4983 BAD invalid command

* BYE Zimbra IMAP server terminating connection
ABE4 OK completed




Reconnaissance passive : Exemple avec Shodan

e Exemple de résultat, avec la recherche : zimbra 8.6.0 6a 1153 country:fr

o~

@ Openl!é‘)l:_ﬂés S;ali_teil__j_t]el } MapTiler @ DpenStrestilap co!'\h_'_i butors

Guérard

[} 3 Regular View

| >_ Raw Data ] "D Hisory

A7 TAGS: IEEEE

/7 LAST SEEN: 2022-09-25

@ General Information 552 Open Ports
pe

rlostnames ww.mail--.fr' mail-fr . . . . m. . . . . o =

Domains . -

==
2822-89-25T80:83:86.966657 *
Country France
2822-88-19T710:19:36.504239
* g eady
City Paris 2022-08-14710:20:21.278447

* (APAH ACL BINARY CATENATE CHILDREN CONDSTORE EMABLE ESEARCH ESORT I1EBNI

b iilde tx SASL-IR SEARCHRES SORT THREAD=CRDEREDSUBJECT UIDPLUS UNSELECT WITHIN XLIST

Organization E“"l"- 2022-86-237T23:35:46,473657
20822-86-21T18:18:59. 693801
20822-86-15T14:53:16.708347

* ID ("MAME" "Zimbra" "VERSION" "3.6.8_GA_1153" "RELEASE™ "28141215151118")

ISP OVH SAS

ASN - 2022-96-13722:06:58. 160126 4903 BAD invalid command

20822-86-11T13:88:51. 346268 * BYE Zimbra IMAP server terminating connection
ABE4 OK completed

2822-85-29714:44:19,258282




Scan de ports et de services
Un peu de Droit
Scan de matériels réseau

Scan de vulnérabilités

T T~ AT A LI 7 A= or



—

Scan : logiciel nmap

e Permet de connaitre les services proposes par un serveur
— Logiciel le plus utilisé nmap
— Laisse des traces sur le serveur => risque d’étre détecté

.... SHODAN Explore Downloads Pricing &2

51 -2 73 B3 Regular View | >_ Raw Data @ "D History

s2 Open Ports J




Scan : Exemple de scan de ports et de services

# Mmap 7.91 scan initiated Thu Dec 1@ 14:84:19 2828 as: nmap -sC -sV -A -ol nmap.log 19.19.287.1a2
Mmap scan report for 18.16.287.182
Host is up (@.25s latency).
Mot shown: 997 closed ports
PORT  STATE SERVICE VERSION
21/tcp open Ftp vsftpd 3.0.3
_ftp-anon: Anonymous FTP login sllowed {FTP code 23@)
fip-syst:
STAT:
FTP server status:
Connected to ::ffff:1@.8.82.14
Logged in as ftp
TYPE: ASCII
No sessicn bandwidth 1limit
Session timeout in seconds is 388
Control connection is plain text
Data connections will be plain text
At session startup, client count was 4
vsFTPd 2.8.3 - secure, fast, stable
_End of status
22/tcp open ssh Open55H 7.6p1 Ubuntu 4ubuntud.3 (Ubuntu Linux; protocol 2.8)
ssh-hostkey:
2048 e2:50:33:22:76:5C193:166:

cd:96:9¢c:16:6a:b3:17:34 (RSA)
rchief:Bd:91:37:58:59: b6 (ECDSA)

256 1b:6a@:35:el:8e:b4:96:5e:c
_ b:ea:de:ed:20:2b:91:18:9d:58:80:6a:5@:ec (ED25519)
B@/tcp open http Apache httpd 2.4.29 ({Ubuntu))

_http-server-header: Apache/s2.4.29 (Ubuntu)

_http-title: Apache? Ubuntu Default Page: It works

Service Info: 0Ss: Unix, Linux; CPE: cpe:/fo:linux:linux_kernel
Service detection performed. Ple ort any incorrect results at https://nmap.org/submit/ .

2828 -- 1 IP address (1 host up) scanned in 48.76 seconds

85
# Nmap done &t Thu Dec 18 14:85:88

# nmap -A -T4 scanme.nmap.org playground

Starting nmap ( https:f/nmap.orgf/ }

Interesting ports on scanme.nmap.org (285.217.153.62):

(The 1663 ports scanned but not shown below are in state: filtered)
PORT STATE SERVICE VERSIONM

22/tcp open  ssh Open55H 3.9pl (protocol 1.99)

53/tcp open  domain
78/tcp closed gopher
8a/tcp open  http
113/tcp closed auth
Device type: general purpose

Running: Linux 2.4.X|2.5.X|2.6.X

05 details: Linux 2.4.7 - 2.6.11, Linux 2.6.8 - 2.6.11
Uptime 33.988 days (since Thu Jul 21 83:38:83 2885)

Apache httpd 2.8.52 ((Fedora))

Interesting ports on playground.nmap.org (192.168.0.48):

(The 1659 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-s=n

389/tcp open ldap?

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds
1882f/tcp open windows-icfw?

1825/tcp open msrpc Microsoft Windows RPC

1728/tcp open H.323/0.931 CompTek AquaGateKeeper

5808/ /tcp open wnc-http RealVNC 4.8 (Resolution 488x258; VWNC TCP port: 5988)
5088/ tcp open wnc VNC {protocol 3.8)

MAC Address: @8:AB:0C:63:85:4B (Lite-on Communications)

Device type: general purpose

Running: Microsoft Windows NT/2K/XP

05 details: Microsoft Windows XP Pro RC1+ through final release
Service Info: 05s5: Windows, Windows XP

Mmap finished: 2 IP addresses (2 hosts up) scanned im 22.392 seconds




Scan : Exemple de scan de ports et de services

# Mmap 7.91 scan initiated Thu Dec 1@ 14:84:19 2828 as: nmap -sC -sV -A -ol nmap.log 19.19.287.1a2
Mmap scan report for 18.16.287.182
Host is up (@.25s latency).

Mot shown: 997 closed ports

21/tcp open ftp

td (FTP code 23@)
fip-syst:
STAT:

FTP server status:
Connected to ::ffff:1@.8.82.14
Logged in as ftp
TYPE: ASCII
No sessicn bandwidth 1limit
Session timeout in seconds is 388
Control connection is plain text
Data connections will be plain text

At session startup, client count was 4

vsFTPd 2.8.3 - secure, fast, stable

b6 (ECDSA)
j@=c (ED25519)

ApaCne, Lot Upunty)
_http-title: Apache? Ubuntu Default Page: It works
Service Info: 0Ss: Unix, Linux; CPE: cpe:/fo:linux:linux_kernel
Service detection performed. Ple ort any incorrect results at https://nmap.org/submit/ .

2828 -- 1 IP address (1 host up) scanned in 48.76 seconds

85
# Nmap done &t Thu Dec 18 14:85:88

# nmap -A -T4 scanme.nmap.org playground

Starting nmap ( https:f/nmap.orgf/ }

Interesting ports on scanme.nmap.org (285.217.153.62):

(The 1663 ports scanned but not shown below are in state: filtered)
PORT STATE SERVICE VERSIONM

22/tcp open  ssh Open55H 3.9pl (protocol 1.99)

53/tcp open  domain
78/tcp closed gopher
8a/tcp open  http
113/tcp closed auth
Device type: general purpose

Running: Linux 2.4.X|2.5.X|2.6.X

05 details: Linux 2.4.7 - 2.6.11, Linux 2.6.8 - 2.6.11
Uptime 33.988 days (since Thu Jul 21 83:38:83 2885)

Apache httpd 2.8.52 ((Fedora))

Interesting ports on playground.nmap.org (192.168.0.48):

(The 1659 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-s=n

389/tcp open ldap?

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds
1882f/tcp open windows-icfw?

1825/tcp open msrpc Microsoft Windows RPC

1728/tcp open H.323/0.931 CompTek AquaGateKeeper

5808/ /tcp open wnc-http RealVNC 4.8 (Resolution 488x258; VWNC TCP port: 5988)
5088/ tcp open wnc VNC {protocol 3.8)

MAC Address: @8:AB:0C:63:85:4B (Lite-on Communications)

Device type: general purpose

Running: Microsoft Windows NT/2K/XP

05 details: Microsoft Windows XP Pro RC1+ through final release
Service Info: 05s5: Windows, Windows XP

Mmap finished: 2 IP addresses (2 hosts up) scanned im 22.392 seconds




Scan : Exemple de scan de ports et de services

# Mmap 7.91 scan initiated Thu Dec 1@ 14:84:19 2828 as: nmap -sC -sV -A -ol nmap.log 19.19.287.1a2

Mmap scan report for 18.16.287.182
Host is up (@.25s latency).

Mot shown: 997 closed ports

21/tcp open ftp

fip-syst:
STAT:

FTP server status:
Connected to ::ffff:1@.8.82.14
Logged in as ftp
TYPE: ASCII
No sessicn bandwidth 1limit
Session timeout in seconds is 388
Control connection is plain text
Data connections will be plain text
At session startup, client count was 4

vsFTPd 2.8.3 - secure, fast, stable

Tlp-server-néader. Apclhesd.q..2 (Uountu)

_http-title: Apache? Ubuntu Default Page: It

Service Info: 05s: Unix, Linux; CPE: cpe:/fo:l

Service detecticn performed. Ple

85
# Nmap done &t Thu Dec 18 14:85:88

b6 (ECDSA)
jm=c (ED25

Works

inux: linux_kernel

ort any incorrect results at https://nmap.org/submit/ .

1 IP address (1 host up) scanned in 48.76 seconds

# nmap -A -T4 scanme.nmap.org playground

Starting nmap ( https:f/nmap.orgf/ }

Interesting ports on scanme.nmap.org (285.217.153.62):

(The 1663 ports scanned but not shown below are in state: filtered)
PORT STATE SERVICE VERSIONM

22/tcp open  ssh ensSSH 3.9pl (protocol 1.99)

53/tcp open  domail
7a/tcp closed gop
8a/tcp open ht
113/tcp closed
Device type:
Running: Lin

ache httpd 2.8.52 ((Fedora))

jAz ports on playground.nmap.org (192.168.0.48):

ports scanned but not shown below are in state: closed)
STATE SERVICE VERSION

open msrpc Microsoft Windows RPC

open netbios-s=n

open ldap?

open microsoft-ds Microsoft Windows XP microsoft-ds
1882f/tcp open windows-icfw?
1825/tcp open msrpc

Microsoft Windows RPC

Da nger !!1?2Bftcp open H.323/0.931 CompTek AquaGateKeeper

5808/ /tcp open wnc-http RealVNC 4.8 (Resolution 488x258; VWNC TCP port: 5988)
5088/ tcp open wnc VNC {protocol 3.8)

MAC Address: @8:AB:0C:63:85:4B (Lite-on Communications)

Device type: general purpose

Running: Microsoft Windows NT/2K/XP

05 details: Microsoft Windows XP Pro RC1+ through final release

Service Info: 05s5: Windows, Windows XP

Mmap finished: 2 IP addresses (2 hosts up) scanned im 22.392 seconds




Scan : Exemple de scan de ports et de services

root@reza-VirtualBox:~# nmap -v -A 192.168.144.10

Starting Nmap 7.60 ( https://nmap.org ) a 2822-09-26 20:49 CEST
NSE: Loaded 146 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 20:49

Completed NSE at 20:49, 0.80s elapsed

Initiating NSE at 20:49

Completed NSE at 20:49, 0.80s elapsed

Initiating Ping Scan at 20:49

Scanning 192.168.144.10 [4 ports]

Completed Ping Scan at 20:49, ©.20s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 28:49

Completed Parallel DNS resolution of 1 host. at 20:49, 0.01s elapsed
Initiating SYN Stealth Scan at 28:49

Scanning 192.168.144.18 [1800 ports]

Discovered open port 88/tcp on 192.168.144.160

Discovered open port 8886/tcp on 192.168.144.18

Discovered open port 22/tcp on 192.168.144.10

Discovered open port 443/tcp on 192.168.144.16

Discovered open port 53/tcp on 192.168.144.160

Completed SYN Stealth Scan at 20:58, 19.08s elapsed (1080 total ports
Initiating Service scan at 20:58

Scanning 5 services on 192.168.144.16

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.6pl1 Ubuntu 4ubuntu@.3 (Ubuntu Linux; protocol 2.8)
| ssh-hostkey:

| 2048 df:eP:81:91:39:81:e0:77:ba:87:fc:56:5c:a7:1a:d5 (RSA)

| 256 be:bf:2b:7d:22:7d:c5:a2:92:2d:7d:74:05:21:1d:44 (ECDSA)

| 256 34:0a:10:24:be:d5:1a:11:64:18:90:ad:ff:03:50:86 (EdDSA)
53/tcp open domain?

80/tcp open http Apache httpd 2.4.29 ((Ubuntu)) .




Scan : Exemple de scan de ports et de services

e Lecture des logs sur la machine scannée

— On voit les traces laissées par nmap

=> potentiellement détectable

Sep 26 18:50:17 pnetlab sshd[5048]: Did not receive identification string from 1952.168.144.8 port 41418

Sep 26 18:50:17 pnetlab sshd[5049]: Did not receive identification string from 152.168.144.8 port 41419

Sep 26 18:50:17 pnetlab sshd[5050]: Did not receive identification string from 152.168.144.8 port 41420

Sep 26 18:50:17 pnetlakb sshd[5051]: Did not receive identification string from 152.168.144.8% port 41421

Sep 26 18:50:18 pneclab s8shd[5052]: Protocol major versions differ for 1952.168.144.8 port 41424: 55H-2.0-OpensSSH 7.6pl Ubuntu-4ubuntul.3 ws. 55H-1.5-FNmapNSE 1.0
Sep 26 18:50:18 pnetlab sshd[5055]: Protocol major versions differ for 152.168.144.8 port 414%1: 55H-2.0-CpenSSH 7.6pl Ubuntu-4ubuntul.3 vs. S55H-1.5-Nmap-S55H1-Hostkey
Sep 26 18:50:19 pnetlab sshd[5057]: Unable to negotiate with 192.168.144.8 port 41504: nmo matching host key type found. Their offer: ssh-dss [preauth]
182.168.144.8 [Z6/5ep/2022:18:50:18 +40000] "GET frobots.txt HTTP/1.1"™ 404 1093

182.168.144.8 [26/5ep/S2022:18:50:18 +0000] ™OPTIONS f HITPS1.1"™ 200 -

182.168.144.8 [Z6/5ep/2022:18:50:18 +40000] "GET /.git/HEAD HTTP/1.1"™ 404 1096

182.168.144.8 [26/5ep/S2022:18:50:18 +0000] ™OPTIONS f HITPS1.1"™ 200 -

182.168.144.8 [26/5ep/2022:18:50:18 +0000] ™HEAD / HTTPS1.0™ 200 -

182.168.144.8 [26/5ep/2022:18:50:18 +0000] "POST f=sdk HITPS1.1™ 404 1086 o . , )

192.168.144.8 ettt R R Sl Jp"GET / HTTP/1.1™ 200 1896 Expllquez la différence d’heure ?

182.168.144.8 (26/5ep,/2022:18:50:18 | I 2022-09-26 20:49 CEST
182.168.144.8 Lo U Do EUee s O L TP "OPTIONS f HITPS1.1™ 200 -

182.168.144.8 [26/5ep/S2022:18:50:18 +0000] "COMMECT www.google.com:80 HITE/S1.0™ 400 1169

182.168.144.8 [26/5ep,/2022:18:50:18 +0000] "GET / HTTES1.0™ 200 18%&

182.168.144.8 [26/5ep/S2022:18:50:18 +0000] "PROPFIND f HITPS1.1™ 501 1107

182.168.144.8 [26/5ep/S2022:18:50:18 +0000] ™OPTIONS f HITPS1.1"™ 200 -

182.168.144.8 [26/5ep/S2022:18:50:18 +0000] ™OPTIONS f HITPS1.1"™ 200 -

182.168.144.8 [26/5ep,/2022:18:50:18 +0000] "GET / HTTES1.1™ 200 18%&

182.168.144.8 [26/5ep,/2022:18:50:18 +0000] "POST / HTITPS1.1™ Z00 1896

182.168.144.8 [26/5ep/2022:18:50:18 +0000] "GET /mmaplowercheckl&664Z18217 HITFE/S1.1™ 404 1107




Scan : Exemple de scan de ports et de services

e Lecture des logs sur la machine scannée

— On voit les traces laissées par nmap

~~

=> potentiellement détectable

Sep 26 18:50:17 pnetlab sshd[5048]: Did not receive identification string from 152.168.144 8 port 41418
Sep 26 18:50:17 pnetlab sshd[5049]: Did nmot receive identification string from 152.168.1 8 port 41419
Sep 26 18:50:17 pnetlab sshd[5050]: Did not receive identification string from 152.168.1 8 port 41420
Sep 26 18:50:17  pnetlab sshd[5051]: Did not receive identification string from 152.1&68.J44.8 port 41421
Sep 26 18:50:18 pnetlab sshd[5052]: Protocol major versions differ for 192.168.144.8 pgt 41424: 55H-2.0-OpenS55H 7.6pl Ubuntu-4ubuntul.3 vs. SSH-1.
Sep 26 18:50:18 pnetlab sshd[5055]: Protocol major wversions differ for 192.168.144.8 rtc 41451: 55H-2.0-0penS5H 7.6pl Ubuntu-4ubuntul.3 vs. S55H-1.@-Nmap-S5S5H1-Hostke
Sep 26 18:50:19 pnetlab sshd[5057]: Unable to negotiate with 192.168.144.8 port 4150 no matching host key type found. Their offer: ssh-dss [prea
/
182.168.144.8 [Z6/5ep/2022:18:50:18 +40000] "GET Srobots.txt HITP/1.1"f404 1093
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] ™OPTIONS f HITPS1.1™ Z0O
182.168.144.8 [Z6/5ep/2022:18:50:18 +40000)] "GET /.git/HEAD HTTPF/1.1YJ 404 1096
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] ™OPTIONS f HITPS1.1"™ 20y -
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] ™HEAD / HTITPS1.0™ 200
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] "POST f=sdk HITEFS1.1™ 1086 o o , ’
192.168.144.8 ettt R R Sl Jp"GET / HTTP/1.1" 200 J896 Expllquez la différence d’heure ?
192.168.144.8 [26/5ep/2022:18:50:18 / ] | 2022-09-26 20:49 CEST
182.168.144.8 Lo U Do EUEe s LU L o PUOOCYY "OPTIONS f HITPS1.1Y 200 -
182.168.144.8 [26/5ep/2022:18:50:18 +0000] "COMMECT www.googlgl.com:B80 HITE/S1.0™ 400 1169
182.168.144.8 [26/5ep/2022:18:50:18 +0000] "GET / HITES1.0™ ZJ0 1836
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] "PROPFIND f HITPSL.1™ 501 1107
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] ™OPTIONS f HITPSJ.1™ 200 -
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] ™OPTIONS f HITPJL.1™ 200 -
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] "GET / HITES1l.y' 200 1836
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] "POg e i
182.168.144.8 [26/5ep/S2022:18:50:18 +0000] "GETTF,-"J..J." 404 1107




—

Scan : Queditlaloi ?

e La technique c’est bien, mais penchons nous sur le Droit : 5‘3
— Est-ce légal de réaliser un scan/balayage de ports ?
) ?— Quels sont les articles du code pénal qui traitent de la cybercriminalité ?

o Est-ce qu’ils s’appliquent au scan/balayage de ports ?

— Expliquer les sanctions financieres infligées par 'article 323-1 du CP.




—

Scan : Scan du réseau

e Apres les scans de serveurs, place aux scans d’équipements réseau
— Switches,
— routeurs,
— Imprimantes,

— firewall,




Scan : Scan de vulnérabilités - Nessus

e Exemple de rapport de Nessus :

192.168.206.134 Basic 192.168.206.134

List m Detail

Plugin ID
24011
65976
47830
47832
42427
49067
33817
50494
51972
51973
11139

Name

WordPress Trackback Charset Decoding SQL Injection
Apache HTTP Server Byte Range DoS

CGI Generic Injectable Parameter

CGI Generic On Site Request Forgery (OSRF)

CGI Generic SQL Injection (HTTP Headers)

CGI Generic HTML Injections (quick test)

CGI Generic Tests Load Estimation (all tests)

CGI Generic Path Traversal (quick test)

CGI Generic Cross-Site Scripting (Parameters Names)
CGI Generic SQL Injection (Parameters Names)

CGI Generic SQL Injection

Port

www (80tep)
www (80itcp)
www (80cp)
www (80/tcp)
www (80/tcp)
www (80itcp)
www (80tcp)
www (80/tcp)
www (80/tcp)
www (80itcp)

www (80itcp)

64 results
Severity
| fiun &
High
Lov
High
Low
High
High




Scan : Scan de vulnérabilités - OpenVAS

e Exemple de rapport d’'OpenVAS

. = | Scan Results .
Status Severity Actions

Immediate scan

Thu Jan 9 03:05:08 2020 of IP L NA 0 0 0 0 o BNE3
192.168.11.137

” M 1D 97cce3d0-65d7-45ee-Bral-T711df1baa7dd
QJ Modified:
L ~ Report: Results (312 of 734) Created:

Owner: admin

Vulnerability Dm Host Location  Actions

rexec Passwordless [ Unencrypted Cleartext Login [ 75% 192.168.11.137Q 512ftcp 5 |
Samba End Of Life Detection i\ 0.0 (Higl 75% 192.168.11.137Q 445/tcp 2 |
Samba TALLOC_FREE()' Function Remote Code Execution Vulnerability L 0.0 (Hig 75% 192.168.11.137)§ 445/tcp 5 [
PHP Multiple Vulnerabilities - Aug08 b BERLDICTDEEN 75% 192.168.11.137Q 80/tcp 5| |
PHP Version < 5.2.7 Multiple Vulnerabilities by BRLDICTUNEN 75% 192.168.11.137Q8 80/tcp 2 |
PHP End Of Life Detection (Linux]) L 0.0 (Hig 75% 192.168.11.137Q 80/tcp = | %
MySQL End Of Life Detection (Linux) W 0.0 (Hig 75% 192.168.11.137Qg 3306/tcp 5 [
PostgreSQL End Of Life Detection (Linux) L 0.0 (Higl 75% 192.168.11.137f 5432/tcp 2| |
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Obtenir I'acces : Analyse des données

e Le hacker réunit toutes les informations collectées

e Analyse les vulnérabilités trouvees

* Analyse les systemes trouves

e Cartographie le réseau et ses équipements

e Cartographie les serveurs

e Etablit des scénarios d’attaques pour s’introduire dans le systéme

E—
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Obtenir I'acces : Tentatives d’attaques

e Le hacker va tenter d’utiliser des scripts/méthodes d’attaques :
— Phishing A
— Attaques par dépassement de tampon (Buffer overflow)

— Attaques par injection de code (ex : injection SQL)

— XML External Entity attack

— Attaque par force brute définir ?
— Attaque par spoofing ” ces attaques

— Attague man in the middle O
— Attaque par déni de service

— Session hijacking

— Utilisation d’un exploit "zero day" Y,

B
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Maintenir I'acces : les techniques

e Rebond sur d’autres machines

e Acces aux annuaires (LDAP, AD, Azure AD)
e Compromission d’autres machines

* Installation de chevaux de Troie

 Etendre ses privileges (privilege escalation)

e |nstaller des rootkits
e Utilisation de comptes obsoletes (qu’on ne remarque pas)

E—
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Effacer ses traces : les actions a mener

o Effacer les fichiers qu’il a utilisés pour s’introduire

e Supprimer les lignes de logs le concernant sur les serveurs

e Utilisation possible d’un rancongiciel (ransomware)




Analyse de logs « a la main »
Utilisation de logiciels de type SIEM
Visualisation de données
Anticiper les attaques avec la CTI
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Analyser pour anticiper

e Trouver l'introuvable

— A la main, par une analyse des traces et journaux d’événements

— Automatiquement avec des logiciels de monitoring
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Analyse manuelle : prérequis

e Bonnes connaissances
— Linux (cat, wc, awk, grep, sed, cut, head, tail, sort, uniq, diff)
— Logiciels de type client/serveur (apache, mysql ...)
— Structure de logs (access.log, error.log, auth.log, messages.log ...)

— En réseau (TCP/IP, adressage ...)
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Analyse manuelle : obtention du fichier

e |dentifier et récupérer le fichier de logs
e http://www.almhuette-raith.at/apache-log/access.log

9 millions de lignes !!!

root@Rep)f ~# wc -1 access.log
06086835 access.log
root@Rez:~# tail access.log

098.79.178.25 - - [27/Sep/2822:89:14:83 +08268] "GET /images/stories/slideshow/almhuette _raith_63.jpg HTTR/1.1" 286 87782 "http://almh
/185.8.8.8 Safari/537.36" "-"

98.79.178.25 - - [27/Sep/2022:89:14:84 +0200] "GET /images/stories/raith/almhuette_raith.jpg HTTP/1.1" 286 43386 "http://almhuette-r
@.8 Safari/537.36" "-"

098.79.178.25 - - [27/Sep/2022:89:14:84 +0200] "GET /images/stories/slideshow/almhuette raith_©4.jpg HTTP/1.1" 280 86637 "http://almh
/185.8.8.8 Satari/537.36" "-"

08.79.178.25 - - [27/Sep/2822:89:14:84 +08268] "GET /images/stories/slideshow/almhuette _raith_67.jpg HTTP/1.1" 2866 94861 "http://almh
/185.8.0.8 Safari/537.38" "-"

098.79.178.25 - - [27/Sep/2822:89:14:84 +08268] "GET /images/stories/raith/wohnraum.jpg HTTP/1.1" 268 43586 "http://almhuette-raith.at
ari/537.36" "-"

e e T T F - F Frsumes a0 o4 & oa e o Fe ro. = r " a0 F " e Foa a Pl s e
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http://www.almhuette-raith.at/apache-log/access.log
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Analyse manuelle : structure du log apache

Adresse IP Horodatage Type de requéte et Ressources demandées

90.79.178.25 - -||27[Seg[2022:09:14:03 +0200"GET /images/stories/slideshow/almhuette raith 03.'|Qg|HTTP/1.1" 200 87782

"http://almhuette-raith.at/" |'Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/105.0.0.0
Safari/537.36" "-" User Agent qui détermine le navigateur

e Utilisation d’'une expression réguliere pour définir I'adresse IP :
90.79.178.25

M([0-9H{1,31\.?)){4}

Au besoin, s’aider de https://regex101.com/

B I
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Analyse manuelle : Extraire des données

e Quelles sont les 3 adresses IP qui ont interrogé le plus de fois
notre serveur apache, et de quel pays sont-elles issues ?

e Décomposition du probleme :

— Extraire la 1¢" colonne qui contient les adresses IP

e On a des lignes, ot la 1¢"¢ colonne contient des caracteres alphabétiques ...
— Les trier par ordre « alphabétique »
— Compter chaque occurrence d’adresse IP
— Ne garder que les 3 adresses IP les plus nombreuses

e TR
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Analyse manuelle : Extraire des données

e Décomposition du probleme :

— Extraire la 1¢'¢ colonne qui contient les adresses IP
e On a des lignes, ot la 1¢"¢ colonne contient des caracteres alphabétiques ...

— Les trier par ordre « alphabétique »
— Compter chaque occurrence d’adresse IP
— Ne garder que les 3 adresses IP les plus nombreuses

root@Rez :~#|awk " /~([@-9]{1,3}\.2){4}/ { print $1 }'|access.log | sort | unig -c | sort -rn| head -3
4385147 47.39.156.135

1959541 96.32.128.5

1572800 731.169.232.206

¥—___A
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Analyse manuelle : Extraire des données

e Décomposition du probleme :

— Extraire la 1¢'¢ colonne qui contient les adresses IP
e On a des lignes, ot la 1¢"¢ colonne contient des caracteres alphabétiques ...

— Compter chaque occurrence d’adresse IP
— Ne garder que les 3 adresses IP les plus nombreuses

root@Rez :~# |awk " /~([@-9]{1,3}\.2){4}/ { print $1 }'|access.log | |sort|| unig -c | sort -rn| head -3

4385147 47.39.156.135

1959541 96.32.128.5
1572800 73.1069.232.2080
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Analyse manuelle : Extraire des données

e Décomposition du probleme :

— Extraire la 1¢'¢ colonne qui contient les adresses IP
e On a des lignes, ot la 1¢"¢ colonne contient des caracteres alphabétiques ...

— Compter chaque occurrence d’adresse IP
— Ne garder que les 3 adresses IP les plus nombreuses

root@Rez :~#|awk " /~([@-9]{1,3}\.2){4}/ { print $1 }'|access.log | |sort||junig -€ || sort -rn| head -3

4385147 47.39.156.135

1959541 96.32.128.5
1572800 73.1069.232.2080
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Analyse manuelle : Extraire des données

e Décomposition du probleme :

— Extraire la 1¢" colonne qui contient les adresses IP
e On a des lignes, ot la 1¢"¢ colonne contient des caracteres alphabétiques ...

— Compter chaque occurrence d’adresse IP
— Ne garder que les 3 adresses IP les plus nombreuses

root@Rez:~#|awk "/~([@-9]{1,3}\.2){4}/ { print $1 }'|access.log | |sort|||unig -c || |sort -rn| head -3

4385147 47.39.156.135

1959541 96.32.128.5
1572800 73.1069.232.2080

B e VO
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Analyse manuelle : Analyser les données

e Quelles sont les 3 adresses IP qui ont interrogé le plus de fois
notre serveur apache, et de quel pays sont-elles issues ?

e A présent, que nous avons les adresses IP, nous pouvons utiliser
un site web de type « whois », qui peut nous donner le pays

d’appartenance.
e Nous pouvons aussi utiliser les commandes whois ou
geolplookup

root@Rez:~# awk °/~([@-9]{1,3}\.2){4}/ { print $1 }' access.log | sort | unig -c | sort -rn| head -3 | awk *{ print "geoiplookup ",%$2 }' | sh

GeoIP Country Edition: US, United States
GeoIP Country Edition: US, United States
GeoIP Country Edition: US, United States

e e IR
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Analyse automatique : Principe de fonctionnement

e SIEM : Security Information and Event Management
e SOC : Security Operation Center

SOC
Lugs Corrélation SIEM Analyse "X K | a=
quipe

Exemplesde =  — -7 Outidegestion | -~~~ »> Fuats
sources de logs des loas. 2 : ErTl .
o cyber secunte.
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Analyse automatique : Les logiciels

e QOutils les plus utilisés en entreprise :
— Splunk — solution propriétaire
— ELK (Elasticsearch, Logstash, Kibana) — solution open source

A
£ r

hhhhhh

splunk> ¥ logstash

kibana
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Analyse automatique : Exemple DVWA

® Ut|I|Sat|0n de DVWA (https://github.com/digininja/DVWA)

e

& O R 192.168.0.1 B w

Welcome to Damn Vulnerable Web Application!

Instructions Damn Vuinerable Web Application (DVWA) is a PHP/MySQL web application that is damn vulnerable. |ts main
- goal is to be an aid for security professionals to test their skills and tools in a legal environment, help web
Setup | Reset DB developers better understand the processes of securing web applications and to aid both students & teachers to
. learn about web application security in a controlied class room environment

Brute Force The aim of DVWA is to practice some of the most common web vulnerabilities, with various levels of
difficultly, with a simple straightforward interface

Command Injection

CSRF I .
General Instructions

File Inclusion

File Upload It is up to the user how they approach DVWA. Either by working through every module al a fixed level, or
selecting any module and working up to reach the highest level they can before moving onto the next one. There

Insecure CAPTCHA is not a fixed object to complete a module; however users should feel that they have successiully exploited the
system as best as they possible could by using that particular vulnerability.

SQL Injection
Please note, there are both documented and undocumented vulnerability with this software. This is

SQL mﬂl’l (B"ﬂdl | intentional. You are encouraged to try and discover as many issues as possible

Weak Session lDs ] DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further

XSS (DOM) increase the difficulty. This will demonstrate how adding another layer of security may block certain malicious
actions. Note, there are also various public methods at bypassing these protections (so this can be seen as an

XSS (Reflected) extension for more advanced users)!

XSS (Stored) There is a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability

There are also additional links for further background reading, which relates to that security issue

CSP Bypass

@



https://github.com/digininja/DVWA
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Analyse automatique : Exemple DVWA

e Attaque par injection SQL

C O 8 192.168.0.1 &
DVWA)

—me Vulnerability: SQL Injection

UGS .

Setup | Reset DB User ID Submit

Brute Force

Command Injection More Information

e TR




Analyse automatique : Exemple DVWA

e Détection de I'attaque dans les logs :

- -

Sl i . I _ _ __ _ R I I
AAM\" 1" ,"[file \"apache2 util.c\"] [line 273] [level 3] [client 192.168.3.2] ModSecurity: Warning. detected SQL1
using libinjection with fingerprint 's&1;' [file \"/rericharaimadecacuritu._crelrulac IREQUEST-942-APPLICATION-ATT
ACK-SQLI.conf\"] [line \"68\"] [id \"942100\"] [msg \ SQL Injection Attack Detected ria libinjection\"] [data \”
Matched Data: s&1; found within ARGS:id: \\\\\\\\x22 or 1=1;\ J |severity \ wHiiiLAL\"] [ver \"OWASP CRS5/3.2.8\"
] [tag \"application-multi\”] [tag \"language-multi\"] [tag \"platform-multi\"] [tag \"attack-sqli\"] [tag \"par
anoia-level/1\"] [tag \"OWASP_CRS\"] [tag \"OWASP_CRS/WEB_ATTACK/SQL_INJECTION\"] [tag \"WASCTC/WASC-19\"] [tag
\"OWASP TOP 10/A1\"] [tag \"OWASP AppSensor/CIE1\"] [tag \"PCI/6.5.2\"] [hostname \"192.168.0.1\"] [uri \"/DVWA/
vulnerabilities/sqli/\"] [unique id \"YqROs8a51ZDDy1Wgl11UTOgAAAAM\"]1" ,"[file \"apache2 util.c\"]
el 3] [client 192.168.3.2] ModSecurity: Warning. Operator GE matched 5 at TX:anomaly score. [file \"/usr/share/m
odsecurity-crs/rules/REQUEST-949-BLOCKING-EVALUATION.conf\"] [line \"93\"] [id \"949118\"] [msg \"Inbound Anomal
y Score Exceeded (Total Score: 8)\"] [severity \"CRITICAL\"] [ver \"OWASP CRS5/3.2.0\"] [tag \"application-multi)
"1 [tag \"language-multi\"] [tag \"platform-multi\"] [tag \"attack-generic\"] [hostname \"192.168.0.1\"] [uri \”
JOVHA /vulnerabilities/sqli/\"] [unique 1id \"YqROs8a51ZDDy1Wg11UTOgAAAAM\"]","[file \"apache2 util.c\"] [line 273
] [level 3] [client 192.168.3.2] ModSecurity: Warning. Operator GE matched 5 at TX:inbound anomaly score. [fi
\"fusr/share/modsecurity-crs/rules/RESPONSE-980-CORRELATION.conf\"] [Lline \"91\"] [id \"980130\"] [msg \"Inbound
Anomaly Score Exceeded (Total Inbound Score: 8 - SQLI=5,XS55=0,RFI=0,LFI=0,RCE=0,PHPI=0,HTTP=0,5E55=0): individu
al paranoia level scores: 8, 6, 0, 0\"] [ver \"OWASP_CRS/3.2.0\"] [tag \"event-correlation\"] [hostname \"192.16
8.0.1\"] [uri \"/DVWA/vulnerabilities/sqli/index.php\"] [unique_1id \"YqROsBa51ZDDy1lWgl1iUTOgAAAAM\"]"], "handler"”:
"application/x-httpd-php","stopwatch”":{"p1":795,"p2":3980,"p3":90,"p4":1001,"p5":635,"sr":171,"sw":0,"1":0,"gc":
0}, "response_body dechunked":true,"producer"”:["ModSecurity for Apache/2.9.3 (http://www.modsecurity.org/)","OWAS
P CRS/3.2.8"],"server”:"Apache/2.4.41 (Ubuntu)"”,"engine_mode":"DETECTION_ONLY"}}

- -
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Analyse automatique : Exemple DVWA

e Visualisation de I'attaque sur la console ELK :

“

logstash® wen ¢= F7 hits

——
== s —x_}

ol
s
-
—
=
-
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Analyse automatique : Exemple DVWA

¢ C O 8 192.168.2.3

Reporting sur Kibana apres quelques “'e'as“

TOP 10 ATTAQUES (|
DATA-LEAKAGES-SQL
9.38% ;

APPLICATION-ATTACK-RCE
18.75%

attaques courantes.

APPLICATION-ATTACK-SQLI 65.63%

B TR
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Anticiper : La Cyber Threat Intelligence (CTl)

e Collecter des informations pour identifier/attribuer les menaces
e S’apparente au renseighement militaire

e S'appuie sur des indices de compromission (I0C)

e Les modes d’actions des attaquants y sont décrits (TTP)

e Fort recours a I’OSINT, SOCMINT, HUMINT

e Plateformes de partage d’informations

o Activité rattachée aux SOCs ou aux CERT/CSIRT

B I
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Merci de votre attention !
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