La cybersecurite dans P



Une compétence numérique dédiéee

Cette compétence aborde le champ de la sécurite
numerique dans toutes ses dimensions, qu’elles soient
techniques, comportementales ou procédurales :

. bonnes pratiques,

. comportements de prudence,

. utilisation des outils de securite,

. connaissance des menaces,

. comprehension des mecanismes de protection et de

reaction...



Une compétence numérique dédiéee

Protection et sécurité

4.1 Sécuriser I'environnement numeérique

Comportement de
prudence

Sécurité des
équipements
Sécurité d'un site web

Authentification
sécurisée

Mot de passe robuste
Installation sire d'un logiciel
Hameconnage

Sécurité des mots de passe
Techniques de piratage

Technigues de manipulation

Sources d'infection d'un ordinateur
Verrouillage de session

Logiciels malveillants
Antivirus

Logiciels de protection
Verrouillage d'acces

HTTPS
Wifi sécurisé

Chiffrement des communications

Connaitre les recommandations pour le choix d'un mot de passe robuste

Maitriser les étapes d'installation d'un logiciel en toute sécurité

Identifier une situation de hamegonnage (phishing)

Connaitre les bonnes pratiques liées a la sécurisation des mots de passe face aux risques de dévoilement
Connaitre différentes techniques de piratage informatique et leurs auteurs

Identifier des situations d'arnaque par manipulation psychologique (hamegonnage, usurpation d'identité,
faux support informatique)

Connaitre les pratiques susceptibles d'infecter un ordinateur
Connaitre le verrouillage de session et ses bonnes pratiques

Reconnaitre les principales attaques liées a des logiciels malveillants et en distinguer les catégories
Connaitre le role d'un antivirus et les bases de son utilisation

Connaitre les logiciels de protection des équipements informatiques

Verrouiller 'acces a un équipement informatique (smartphone, tablette, ...)

Identifier une connexion web sécurisée et connaitre le principe de fonctionnement du protocole HTTPS
Identifier un réseau wifi sécurisé et connaitre son principe de fonctionnement

Connaitre les apports et le fonctionnement du chiffrement des communications



Des epreuves (niv.1 a niv.6)

Voici les identifiants de connexion d'Austin pour différents comptes en ligne. Q Alan voit apparaftre cette fenétre sur son écran. Q

L'adresse e-mail et le mot de passe des utilisateurs du site Jardins & Sapins ont été dévoilés. Selon le site cybermalveillance.gouv.fr&, comment s'appelle cette forme d'escroquerie ?

Cliquez sur les 2 comptes dont Austin doit changer le mot de passe le plus rapidement

possible. 5
L @ 0 av (0] ®a
** Votre ordinateur a été bloqué**
Devices Apps+games t things
" - S'il vous plait appelez-nous
Compte Jardins & Sapins Compte Canva immédiatement 3 : 08 05 08 =
Adresse mail : | tintin92@yahoo com Adresse mail : | alizentrait@procom = , _ ,  Nepasignorercette alerte critique. R
| Windows a été | )n de l'activité
Sivous fermez cette page, votre accés a

Mot de passe: | HelloCommentVasTu? Mot de passe : | HelloCommentVasTu? Pordinateur sera désactivé pour éviter

d o u te u S e d‘autres dommage a notre réseau.
Compte Linkedln Compte Deezer S'il vous plait ne pas arréter ou red -
oK

Adresse mail : | austinlizentrait@gmail.com ) Adresse mail : | tintin92@yahoo com - - N

Mot de passe : | gHzL24&M%ERg Mot de passe: | OfzLZeaMiRg | '
Appelez Microsoft 08 05 08 aide instantanée sans attendre Etre mis 3 jour avec des fenédtres Savoir sur navigateur sGr
Obtenez de I'aide immédiate sur les Appele 08 05 08 (sans frais) et Nos proffessionals vous tiendrons au En savoir plus sur la navigation
questions de sécurité font appel a notre d*améliorer la santé de votre courant avec les derniers logiciels sécuritaire obtenir des informations sur

Compte Gmail Compte Amazon numéro sans frais ordinateur 08 05 08
Adresse mail : | austin lizentrait@gmail com Adresse mail:  tintin92@yanon com a Ap pe I ezm icrOSOft 08 05 08 - (Sa ns fra iS)
Mot de passe : MonChienimaginaireMilou! Mot de passe : HelloCommentVasTu? i
Type d'arnaque : [ \

C Réinitialiser

JE PASSE JE VALIDE JE PASSE JE VALIDE




Des tutoriels

© vous navez pas donné de réponse

Alan voit apparaitre cette fenétre sur son écran.

Selon le site cybermalveillance.gouv.fr B, comment s'appelle cette forme d'escroquerie ?

** votre ordinateur a é1é bloqué**

t things
il wnus plait appeies nous
immédiatement  : 08 0508 =

He pas imarer cette alerte critique,

Windows a été L.....mwmm e 2N d€ l'activité

Fordinte Nisanctivi prus évites

do uteuse d'autres dommage 3 notre réseau

$'il vous plait ne pas arréter ou red

¥

antanée sans attendre

0 [sans fras|
pte: de volre les de

08 05 08

Appelez microsoft 08 05 08 @ #* (sans frais)

Pas de réponse

Arnaque au faux support informatique

Pour réussir la prochaine fois

L'arnaque au faux support technique en fiche mémo

cybermalveillance.gouv - pdf - 3 minutes

Ces liens vers les tutos ont été proposés par des utilisateurs de Pix

Pour en apprendre davantage

Faire face aux arnaques au faux support technique

cybermalveillance.gouv - site - 12 minutes




Un réféerentiel des compétences
numeriques de cybersecurite

Rédige avec ANSSI et
Cybermalveillance.gouv.fr, il

propose une vision précise et structurée
des compétences en sécurité numeérique pour
accompagner les acteurs de la formation
(enseignants, formateurs...) dans leurs
enseignements et pratiques d’'eévaluation

https://dgxy.link/Cyber



https://dgxy.link/Cyber

4.1 Sécuriser 'environnement numérique

Ingénierie sociale

Ingénierie sociale
#escroquerie #usurpation

Hameconnage

d’identité #faux support
informatique

m Novice Autonomie \

« Connaitre la notion d’hameconnage.

* Repérer des tentatives d’hameconnage

ou d’usurpation d’identité.
m Avance Initiative \

« Connaitre et identifier différentes formes
d’ingénierie sociale et d’hameconnage.

Thématique 1:

Identification et réaction face
3uXx principales menaces

#phishing #mail #SMS
#hameconnage #données
personnelles #typosquatting

Indépendant Autonomie \

« Reconnaitre une tentative d’hameconnage
ou d’attaque par ingénierie sociale
dans différents contextes.

» Réagir a une tentative d’escroquerie

par ingénierie sociale.
Innovation \

« Mettre en ocsuvre une stratégie de protection
contre I'ingénierie sociale et le hameconnage.*

Niveaux 7-8 Expert




Des parcours dans Pix Orga, 'outil de
suivi pedagogique

Parcours sur la compétence “4.1-Sécuriser
I'environnement numerique”

Parcours “Cybersécurite” avec des sujets sur la
competence 4.1 et aussi quelques sujets connexes en
matiere de cybersecurité présents dans d'autres
competences du referentiel Pix.



Vision globale de la campagne lancée

Total de participants Résultats regus

Campagnes _sz_ " 46
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Résultat global de la campagne

€« Pix+Cyber parcours court

Crégele Propriétaire Code
31/08/2022 Stéphane Guérault XXFKSF204 (O

Campagnes Activité Résultats (46) Analyse Paramétres Exporter les résultats (.csv)

(2} Participants
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=] Documemntation w * * * # 46
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o
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Analyse individuelle

Résultats par compétence

Compétences (3) Résultats
Mener une recherche et une veille d'information
I Sécuriser I'environnement numérique

I Protéger les données personnelles et la vie privée



Recommandation des sujets a travailler
e Resnats 49 poe | P

B) campagnes Recommandation de sujets a travailler
En fonction du référentiel testé et des résultats de la campagne, Pix vous recommande ces sujets 4 travailler, classés par degré de pertinence (®).

[2} Participants
Equipe
Sujets (13) Pertinence
[El Documentation
Sécurité des mots de passe
) o0 & tutos A4
Securiser I'environnement numérique
Sources d'infection d'un ordinateur
) . L L 1tuto N
Securiser l'environnement numerique
Techniques de manipulation _
) ] L L 5 tutos ~
Seécuriser l'environnement numerique
Verrouillage d'accés
. . L 2 tutos ~
Securiser l'environnement numerique
Hameconnage
. . L 7 tutos v
Securiser l'environnement numerique
Verrouillage de session
) . L 2tutos N
Securiser l'environnement numerique
Wifi sécurisé
) L 1 tuto %4
Securiser I'environnement numeérique
Accés d'une application aux données
] _ L 2 tutos A4
Proteger les données persannelles et la vie privée
HTTPS _
) . L Stutos N
Securiser l'environnement numerique




Tutoriels associés aux sujets a travailler

Activité Résultats (46) Analyse Paramétres Exporter les résultats (.csv)

Campagnes Recommandation de sujets a travailler
En fonction du référentiel testé et des résultats de la campagne, Pix vous recommande ces sujets & travailler, classés par degré de pertinence (®).

[2} Participants
Equipe
Sujets (13) Pertinence -
[E] Documentation
Sécurité des mots de passe
] L L 6 futos
Sécuriser 'environnement numeéerique

Connaitre les bonnes pratiques liges 3 la sécurisation des mots de passe face aux risgues de dévoilement

6 tutos recommandes par la communauté Pix

Have i been pwned? - Par haveibeenpwned.com - Ouril - 2 minutes

Les mots de passe en fiche mémo - Par cybermalveillance.gouv - Pdf - une minute

Les conseils de la CNIL pour un bon mot de passe - Par CNIL - Page - 3 minutes

Comment se protéger aprés une fuite de données ? - Par France Num - Jean-Luc Raymond - Page « une minute
Vérifiez si votre adresse e-mail ou compte a été piraté - Par lecrabeinfo - Page - 15 minutes

Firefox Monitor - Par Mozilla - Page - une minute




